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אנחנו נמצאים כיום במצב בו הרעים מנצחים, ועלינו להתעורר כדי "
אבטחת  בקבוצת  נשיא  סגן  קפוריה,  סמיר  אמר  כך  אותו",  לשנות 
המידע של סימנטק העולמית, בראיון לאנשים ומחשבים. לדבריו, 

מורכבים  "הרעים 
גורמים,  מיני  מכל 
גם  הם  רבים  ובמקרים 
זה  מצב  פעולה.  משתפים 
דורש שינוי תפיסתי, שינוי 
המידע  אבטחת  בתפיסת 
 - הסייבר  מפני  וההגנה 
בו  מצב  ליצור  מנת  על 

הטובים הם שינצחו".
בימים  נמצא  קפוריה 
מנת  על  בארץ  אלה 
לקוחות  עם  להיפגש 
כמו  בישראל,  החברה 
סטארט- לבחון  גם 
לדבריו,  ישראליים.  אפים 
העיקרי  "המאפיין 

המרכיב  שהיו  היכולת,  והוכחת  שהראווה  הוא  הרעים  של  בפעילותם 
לא  כבר  הם  ב-1986,  הראשון  הווירוס  הופעת  מאז  בפעילותם  העיקרי 

לכסף.  ערך  שווה  או  כסף  סביב  נסב  הכול  שלנו,  בתקופה  כיום.  פקטור 
 1.6 של  תקיפה  ניסיונות  או  תקיפות  מגלה  החברה  של  המחקר  מערך 

מיליון נוזקות, מדי יום".
האקטיביסטים,  קטגוריות:  לארבע  מחולקים  הרעים  קפוריה,  פי  על 
בחסות  שפועלים  ארגונים  מאורגן,  פשע  בשירות  שפועלים  האקרים 
פנימיים,  ומשתמשים  ריגול,  שמטרתן  תת-מדינתיות  ישויות  או  מדינות 
הרעים  של  הפעילות  "סוגי  בשגגה.  או  כנקמה,  בזדון,  נזק  שגורמים 
מגוונים: בין היתר, ביצוע מתקפות מניעת שירות מבוזרות (DDoS); הודעה 
'השקיית  כופר;  דמי  תמורת  ל-'השבתו'  ודרישה  אתר  של  'חטיפתו'  על 
חור', בה נעזרים ההאקרים באתר מהימן כבסיס להפניית מבקרים לאתר 
את  מנצלים  הם  בו,  ביקר  שהגולש  ולאחר  נוזקות  שמכיל  בטוח,  לא 
Spear-) הארגוני שלו כדי לגנוב מידע; דיוג ממוקד IT-נקודות התורפה ב
חדירה  לטובת  מחשבים  על  השתלטות  טהור;  תעשייתי  ריגול   ;(phishing

למערכי IT ארגוניים; וגניבת כסף ממוסדות פיננסיים למיניהם", ציין.

"מותק, התינוק התלכלך"
נדמים  שהארגונים  לכך  מביאות  ההאקרים  של  "הפעילויות  לדבריו, 
בעיניהם לתינוק שמשתכשך באמבטיה של צבע, בעוד הוריו לא מבינים 
כיצד  מבינים  לא  הארגון  שמנהלי  היא  הכוונה  התלכלך.  בכלל  הוא  כיצד 
ייתכן שהארגון כה חשוף בהיבטי אבטחת המידע השונים, כאשר הם אלה 

שסיפקו לו את הצבעים".

זוהי קריאת השכמה

אבטחת מידע

הטוני יוסי 

סמיר קפוריה, סימנטק: "אנחנו צריכים להתעורר - הרעים מנצחים!"  "יש לבצע שינוי 
בתפיסת אבטחת המידע וההגנה מפני הסייבר - על מנת ליצור מצב בו הטובים הם שינצחו", 

אמר קפוריה, סגן נשיא בקבוצת אבטחת המידע של החברה 

של  המידע  אבטחת  בקבוצת  נשיא  סגן  קפוריה,  סמיר 
סימנטק
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